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摘 要
伴随着当前市场经济的高速发展和铁路交通的日益发达，铁路交通成为人们
出行的主要工具之一。各地火车站都是人口相对密集的地区，并且人群具有流动
性强、成分复杂等特点，给火车站及其周边的治安管理带来很大的挑战。而目前
各地火车站在治安监管方面仍停留在“被动防范”阶段，也就是通过旅客随机抽
查、危险品检查、候车室视频监控等局限性强、消极防范的手段来预防违法犯罪
行为的发生。由于缺乏强有力的硬件设备支持和信息化支撑平台，无法快速甄别
出入旅客的身份，对犯罪分子及在逃人员进行精准的犯罪打击，使得火车站成为
犯罪分子藏匿、逃窜的重要途径；另一方面缺少高科技、信息化手段进行治安监
管，无法快速收集各个火车站旅客出行信息，也使得公安机关这部分信息资源仍
处于空白状态，无法为“大情报”系统的人员动态管控和警种情报研判提供数据
支持，各地铁路公安相互之间也缺乏有效的信息交流共享渠道。
本文探讨火车站治安综合信息管理平台的构建过程及其相关技术。该平台不
但能够采用信息化手段智能采集并比对火车站进站旅客信息，建立并完善铁路公
安火车站旅客信息数据中心，有利于追逃和布控工作的开展，有效提升对违法犯
罪分子的打击力度，同时结合视频监控技术，打造各火车站的监控室，实时掌握
各火车站各个进站点的情况，建立监控指挥中心并依托视频监控对各火车站重大
突发事件实行统一告警、统一调度、统一指挥的监管模式，提高现场协调、应对
能力，还能为铁路沿线各地市区间的铁路公安提供信息交互共享渠道，确保火车
站旅客的出行安全，维护社会安定和谐。
关键词：火车站治安；信息采集；声光告警厦
门
大
学
博
硕
士
论
文
摘
要
库
Abstract
II
Abstract
With the rapid development of market economy and the development of railway
transportation, railway transportation has become an important tool for people to
travel.Railway stations are relatively concentrated in the region, and the crowd has the
characteristics of strong mobility, complex composition, to the railway station and its
surrounding public security management has brought great challenges.And at present,
the railway station is still in the "passive prevention" stage, that is, through the
random checks, dangerous goods inspection, waiting room video monitoring and
other limitations, and negative preventive measures to prevent the occurrence of
illegal and criminal acts. Due to the lack of powerful hardware support and
information technology support platform, we cannot quickly identify entry
passengers,and carry out precise blow to the criminals and fugitives, the railway
station to become an important way for criminals hiding and fleeing;On the other
hand, lack of high-tech and information means to policing, we are unable to quickly
gather each railway station passenger travel information, also makes the public
security organs in this part of the information resources is still in the blank state,
unable to provide data support for the dynamic control of personnel and police
intelligence analysis. Around the railway public security between each other is also a
lack of an effective exchange of information sharing channels.
In this thesis, with the construction of the "railway station security
comprehensive information management platform", we can use information
technology to collect and compare passenger information, establish and improve the
railway police station passenger train information data center, is conducive to the
pursuit and surveillance work, effectively improving the precision and the crackdown
on Crime. Combined with the video monitoring technology, we build monitoring
room in the railway station, so we canreal-time control of the railway station at all
points of the station. The establishment of monitoring and command center and
relying on video surveillance system to implement a unified warning of major
emergencies, the unified dispatch, unified command of the regulatory model, improve
the coordination and response capabilities, can also provide information for the
railway public security information exchange and sharing channels, to ensure that the
railway station passenger travel safety, to maintain social stability and harmony.
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1
第一章 引言
1.1 项目背景
随着当前市场经济的高速发展和铁路交通的日益发达，特别是动车组、高铁
线的开通，铁路交通成为人们出行的主要交通工具之一。人口高度聚集以及人口
流动性的增加，给作为交通枢纽的火车站及周边地区的管理提出了更高的要求。
以本文论述的治安综合信息管理平台将实施应用的某火车站为例，在改建之前，
日均客流量一般有五到六万人次，加上在广场换乘、等待的人员大约四万人，以
及附近商场活动人群、公交换乘人群等近十万，火车站区域内日常人流量可达十
五万人以上，而在小长假人流量最多还能再翻一倍。火车站改建、扩建之后，线
路将再增加，关于人流量的统计数据势必还要翻倍增长。显而易见，火车站属于
人口相对密集的地区，并且具有流动性强、成分复杂等特点。
火车站历来是最经常发生犯罪事件的场所，同时人群大量聚集，一旦出现安
全事件伤害后果严重、社会影响大，在国际国内环境风云变化导致暴恐事件时有
发生的当下，火车站这类人口密集的场所更成为暴力恐怖分子作案青睐的地方。
2014 年 3 月昆明火车站发生暴恐事件，造成无辜群众 31 人死亡，141 人受伤的
严重后果，阴影尚未完全散去，4月乌鲁木齐火车南站、5月广州火车站又遭遇
犯罪分子持刀砍杀过往旅客的极其恶劣的危害社会行为。类似暴恐事件发生一次
即造成不可弥补的严重后果，而近几年如此恶劣的反人类、反社会行为时有发生，
并且暴力分子使用的恐怖手段不断升级、变化，使得现在火车站安防系统面临严
峻考验。另外，其他犯罪分子作案后通过铁路交通逃窜、躲避追捕等严重威胁社
会稳定、安全因素的存在，也使得如何维护火车站正常运营，保护旅客人身财产
安全，成为各地铁路公安最棘手的问题之一。如何维护火车站及周边的安全更成
为火车站管理者亟需解决的问题。面对日益“科技化”、“精准化”的危害社会
案件，社会公众和业内专家都呼吁研发新的先进的、人性化的解决方案，通过科
技手段起到预防、震慑违法犯罪行为的发生。
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而目前各地火车站在治安监管方面相对来说比较被动，大多采取旅客随机抽
检、行李安检等手段进行管理。由于缺乏强有力的信息化支撑平台，一方面无法
迅速识别进出旅客的身份，难以精准打击犯罪分子，也就是缺乏主动预防、主动
出击的有力手段，使火车站成为犯罪分子潜匿、逃逸的主要场所之一；另一方面
各地铁路公安在铁路交通治安监管上缺少信息化手段，仅凭手工无法快速收集各
个火车站旅客出行信息，使得这部分信息资源仍处于空白状态，无法为“大情报”
系统提供数据支持，同时也无法构建起铁路公安信息共享网络。
以上问题的存在使得火车站治安存在极大的安全隐患。在传统方式无法有效
解决上述问题的背景下，设计与实现火车站治安综合信息管理平台，可以有力强
化对火车站出入旅客及周边流动人员的管理，有助于解决治安难题。因此构建火
车站治安综合信息管理平台对加大火车站流动人口的监管，预防和打击犯罪违法
活动，对民众平安出行乃至构建和谐社会都起着至关重要的作用。
1.2 国内研究现状
1.2.1 应用现状
构建火车站治安综合信息管理平台的重点和关键在于火车站旅客身份信息
采集，这项工作对火车站安保工作、铁路交通治安监管乃至公安部门在全社会范
围内预防和打击犯罪违法活动都有极其重要的意义，但目前信息采集工作未结合
信息化应用，主要通过一线民警利用手持机随机抽查旅客身份信息，存在较多问
题：一是随机抽查采集量低；二是手持机需要每天手动更新黑名单库；三是手持
机电量有限，需要定时充电；四是手持机无法和车票信息相匹配。
1.2.2 可行性分析
1、 信息化应用环境
近几年来，公安部门积极推进公安机关信息化建设，信息化应用已经覆盖公
安机关的日常工作，积累了大量宝贵的业务信息资源，以及丰富的公安机关信息
化应用的经验。构建火车站治安综合信息管理平台，运用软硬件设备能使信息化
应用实现对火车站旅客身份信息大范围、无遗漏、高效率的采集，将有效解决目
前利用手持机随机抽查旅客身份信息存在的上述问题。通过结合公安的大系统建
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设，整合各种数据资源，不仅有利于铁路交通治安监管，还能在全社会范围内有
效提升公安民警防范和打击犯罪违法活动的战斗能力[1]。
2、 硬件设备技术成熟
在本平台构建中发挥重要作用的二代身份证读卡器不仅体积小、易操作，并
且具有识别速度快、识别率高等特点，已在公安部门其他业务系统中得到普遍的
应用。同时，进站闸机目前已在机场、城市轨道交通中广泛使用，并可根据实际
情况进行定制。最后，视频监控、图像识别等技术日臻成熟，能够提供成熟的接
口与其他系统进行对接。
3、 软件技术架构成熟
火车站治安综合管理平台基于 Java+PHP 技术开发，采用流行的 B/S 三层架
构，使用成熟的 SQL Server 2008 作为数据库系统。同时，平台依据公安部《信
息系统安全保护等级定级指南》进行开发，保证平台的整体安全性。另外，平台
结合消息服务中间件，能够与微软 Exchange（2003、2007、2010 等版本）及 POP3
的邮件系统无缝集成。
1.2.3 建设意义
火车站治安综合管理平台的研发利用目前成熟的二代身份证识别技术，通过
在各个火车站进站口进行布防，实现对犯罪人员身份进行快速比对预警，为铁路
公安提供有效的技术支持，从而明确监控目标，实现打击犯罪分子和快速抓捕罪
犯的目的。平台设计还将兼顾火车站日常管理、旅客通行效率、系统安全等多个
方面的实际应用需求，实现火车站管理工作的现代化、信息化、科学化、系统化。
1.3 本文的主要内容及结构
本文依托公安信息网，采用智能化安检闸机、人员核查手持机等先进设备，
建设火车站治安综合信息管理平台。构建这样的综合信息管理平台，其重点在于
利用二代身份证机读特性实现对人员证件、视频、图像和车票的快速采集，这有
利于加强对火车站及其周边人员的信息采集、信息监控力度，能够广泛收集人员
动态信息，丰富铁路公安流动人口信息资料库，对于加强火车站治安管理水平具
有重要意义。
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本文对火车站治安综合信息管理平台进行需求分析、平台设计和平台实现，
结合软件设计和硬件配备对技术可行性展开说明。该平台通过对闸机通道进行数
据采集，能够收集到旅客的身份信息、出行信息、进站音视频信息并回传至指挥
中心。同时平台自动匹配黑白名单库，能够实现对犯罪人员的及时的、多样化的
告警。平台采用 B/S 三层架构，依据公安部信息安全等级保护的要求进行开发。
本文的内容及结构如下所述：
第一章作为引言，主要说明建设火车站治安综合信息管理平台的现状和必要
性；
第二章通过对平台进行业务需求分析、功能需求分析和性能需求分析，为第
三章的平台设计做好准备；
第三章详细介绍平台架构设计、平台功能设计和数据库设计，其中平台功能
设计着重介绍平台支撑架构系统、移动巡检系统、火车站进站闸口管理系统、火
车站监控室系统和铁路公安指挥中心系统五大系统的设计。
第四章论述实现火车站治安综合信息管理平台的技术细节，包括信息采集、
信息管理和声光预警等模块。
第五章总结了火车站治安综合信息管理平台的特点，同时对未来的工作进行
展望。
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第二章 平台需求分析
火车站治安综合信息管理平台的研发立足于现实的需要。本章主要通过业务
需求、平台功能需求以及性能需求对平台进行整体的需求分析，为下一步的平台
设计打下基础。
2.1 业务需求
本平台拟打造以省厅为中心，各地市区为节点的火车站治安综合信息管理平
台，不但能够建设并完善旅客出行信息数据中心，填补信息空白，同时为铁路沿
线各地市区间的铁路公安提供信息交互共享渠道[2][3]。此外，利用科学的信息化
手段，对借助火车站进行犯罪活动的各类犯罪分子加强预防及打击力度，能确保
火车站旅客的出行安全，维护社会安定和谐。主要业务需求如下：
1、 采用信息化手段，智能采集火车站进站旅客信息，建立并完善铁路公
安火车站旅客信息数据中心，能够有效填补公安机关在火车站出入旅客信息的空
白，为铁路公安的情报分析提供有力的数据支持[4][5]。
2、 采用固定式与移动式两种二代身份证阅读器，利用其机读特性结合“黑
白名单库”，对火车站及其周边人员的身份信息进行快速采集、存储、比对、检
查及告警，能够有效打击犯罪分子，对“心怀不轨”的潜在犯罪人员起到警示的
作用。
3、 结合视频监控技术，打造各火车站的监控室，实时掌握火车站各个进站
点的情况，对高危人员能够依据不同级别进行声光告警，方便现场警务人员进行
快速、有效布防，提升现场反应能力[6][7]。
4、 构建统一监控指挥中心，能够实时查看、随时查阅各火车站各进站点的
现场情况，方便指挥中心领导对各火车站重大突发事件的统一告警、统一调度、
统一指挥[8]。
5、 支持信息自下往上的分级部署和统一的监管模式，实现对铁路沿线各火
车站的逐级告警、逐级布控、统一消警的联防布控模式，不但能够实现各城市铁
路公安间的信息共享，提高对罪犯分子及在逃人员的打击范围，同时大大提升了
旅客的出行安全，营造和谐安定的社会风气。
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2.2 平台功能需求
依据火车站治安综合管理平台的业务需求，本平台根据功能规划及实施部署，
可划分为以下几个系统：
1、 平台支撑架构系统
平台支撑架构系统作为火车站治安综合管理平台的基础，支撑移动巡检系统、
火车站进站闸口管理系统、火车站监控室系统和铁路公安指挥中心系统四大系统，
涵盖平台门户管理、统一身份认证管理、流程管理和综合信息发布管理四大基础
服务。
（1） 平台门户管理
按照政府网站建设和管理的规范，对平台门户的内容进行合理设计，要求平
台整体基调能够突出公安行政行业的特点，并在局部进行个性化的修饰，整体风
格应科学布局、重点突出、特色鲜明和操作便捷[9]。
（2） 统一身份认证管理
统一身份认证模块为本平台的授权用户提供统一的身份认证和权限管理，支
持对平台整体的集中授权控制，也支持对平台内的各个系统进行分级授权、临时
授权、跨区域数据授权等多种授权认证控制模式。这样处理不仅满足本次建设的
要求，同时对未来平台的拓展升级乃至全省全国的联网扩容提供极大的平台延展
性。统一身份认证管理是平台的重要组成部分。
（3） 流程管理
通过流程集中化管理，在数据规范化和接口规范化的基础上，采用可视化的
自定义数据视图、接口服务配置等手段，达到平台高兼容、高拓展的目的，使其
具备跨平台业务流程集中管理的能力。平台在交付使用后，流程和表单都可以由
使用者通过浏览器进行直接修改，无须编写代码就可以完成主要流程和表单的调
整，确保系统的灵活性和拓展性[10]。
（4） 综合信息发布
综合信息发布提供栏目管理功能、信息发布功能等。
2、 移动巡检系统
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